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SECURITATEA FINANCIARA
IN MEDIUL DIGITAL

Identificarea modalitatilor de evitare a fraudei financiare in mediul
SIe01 digital '

TEMA DIN PROGRAMA

SCOLARA/CURRICULUM
PENTRU EDUCATIA Calitatea in turism si alimentatie
TIMPURIE LA CARE
POATE FI APLICATA

GRUPUL TINTA Elevii claselor a IX-a
NIVEL DE DIFICULTATE Y]V

LOCUL DE
DESFASURARE

Sala de clasa

FORMA
DE ORGANIZARE A Frontal, pe echipe
ACTIVITATII

MATERIALELE Flipchart, hartie, creioane colorate, laptop-uri, tabla inteligenta,
NECESARE conexiune la internet

TIMPUL NECESAR 20 minute

- umane: elevii claselor a IX-a;
- de timp: 20 min;
- de documentare:
RESURSE https://anti-fraud.ec.europa.eu/olaf-and-you/report-fraud_ro
https://ro.wikipedia.org/wiki/Ban_(mijloc_de_plat%C4%83)
https://support.microsoft.com/ro-ro/topic/ce-este-securitatea-
ciberneticxC4%83-8b6efd59-41ff-4743-87¢8-0850a352a390



https://anti-fraud.ec.europa.eu/olaf-and-you/report-fraud_ro
https://ro.wikipedia.org/wiki/Ban_(mijloc_de_plat%C4%83)
https://support.microsoft.com/ro-ro/topic/ce-este-securitatea-cibernetic%C4%83-8b6efd59-41ff-4743-87c8-0850a352a390
https://support.microsoft.com/ro-ro/topic/ce-este-securitatea-cibernetic%C4%83-8b6efd59-41ff-4743-87c8-0850a352a390

CE VAINVATA /CE VA
STISA FACA ELEVUL LA
SFARSITULACTIVITATII

DESCRIEREA
ACTIVITATII PAS CU
PAS

https://comunitate.orange.ro/t5/altele-internet-%C8%99i-tv/top-
100-cele-mai-vulnerabile-parole-in-2019/m-p/20421

Sa identifice caracteristicile de securitate financiara in mediul
digital;

Sa identifice modalitatile sigure de a crea parole pentru aplicatiile
financiare;

Sa verifice daca un magazin online este sigur;

Sa utilizeze in conditii de siguranta cardul in mediul on-line.

Pasul 1. Se distribuie fisa de documentare (Anexa 1) despre
securitatea cibernetica. Elevii trebuie sa defineasca securitatea
cibernetica pe baza fisei de documentare si sa identifice cei trei
stalpi de securitate cibernetica (Acronimul "CIA"-
Confidentialitate, Integritate, Access).
Pasul 2.
Utilizarea internetului ar trebui sa fie sigura. Raspundeti
urmatoarelor intrebari:

1. Céat de sigur este dispozitivul tau? De exemplu, telefon

mobil, computer, tableta.
2. Ce conexiune la internet folosesti?
3. Ce programe de calculator si aplicatii pentru telefon

utilizati?
4. Cat de sigure sunt parolele tale?
Pasul 3.

Expertii in securitate recomanda evitarea parolelor care sunt usor
de ghicit. O parola puternica trebuie sa contind cel putin 8
caractere diferite. Creati o parola utilizadnd: numere, litere mari,
litere mici, simboluri. Notati-o pe flipchart pentru a verifica daca
indeplineste conditiile unei parole sigure.

NU utilizati in parold: date importante, numele persoanelor
apropiate sau animalelor de companie, numere de telefon,
denumirile asezarilor, nume populare de companii.

De exemplu, Samsung.

Astfel de parole nu sunt sigure.

Parole usor de ghicit, cum ar fi 123456, qwerty, Parole etc.Puteti
gasi exemple de parole (gresite pe site-ul web
https://comunitate.orange.ro/t5/altele-internet-%C8%99i-tv/top-
100-cele-mai-vulnerabile-parole-in-2019/m-p/20421

Pasul 4.

Cum se verifica siguranta magazinului online?

Vreti sa achizitionati mobilier pentru pensiunea ,Bucovina de alta
datd” si trebuie sa comandati de pe urmatorul site:
https://www.evohoreca.ro/mobilier-horeca
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NOTIUNI/ TERMENI DE
EDUCATIE FINANCIARA

1. Uita-te la adresa site-ului magazinului online! Verificd daca
indeplineste urmatoarele conditii inainte de a demara procedura
de achizitie:

O adresa de site securizata incepe cu https://

O adresa de site web nesigura incepe cu http://

2. Veti vedea o pictograma de lacat pe pagina de pornire a unui
magazin online securizat.

Apasa pe ea! Veti vedea informatiile de securitate ale site-ului.
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MOBILIER HORECA

sureti
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Pasul 5.

Magazinul online securizat foloseste sisteme internationale de
securitate. De exemplu: Verificat de Vvisa; MasterCard
SecureCode.
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Verifica pe site-ul www.evohoreca.ro daca se regasesc aceste
elemente

Securitate financiara in mediul digital, securitatea dispozitivelor
electronice, parole sigure, siguranta magazinului on-line,
utilizarea cardului on-line.

Realizat de: Andries Andreea Claudia, profesor Discipline aria curriculara tehnogii- turism
Revizuit de: prof. dr. Vranciu Livia Elena, profesor metodist pentru discipline din aria

curriculara Tehnologii
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Ce este securitatea cibernetica?

Securitatea cibernetica, numita si securitate digitala, este practica de a proteja
informatiile, dispozitivele si activele digitale. Intre acestea se numara informatiile personale,
conturile, fisierele, fotografiile si chiar banii.

Acronimul ,,CIA” este utilizat adesea pentru a reprezenta cei trei stélpi de securitate
cibernetica.

Confidentialitate - pastrarea secretelor si asigurarea ca doar persoanele autorizate va pot
accesa fisierele si conturile.

Integritate - asigurandu-va ca informatiile dumneavoastra sunt ceea ce ar trebui sa fie si ca
nimeni nu a inserat, modificat sau sters lucruri fara permisiunea dvs. De exemply,
modificarea rau intentionata a unui numar intr-o foaie de calcul.

Access - Va asigura ca va puteti accesa informatiile si sistemele atunci cand este necesar.
Un exemplu de problema de acces ar fi un atac de tip refuz-serviciu, in care atacurile va
inunda sistemul cu traficul de retea pentru a face accesarea aproape imposibila; sau
ransomware care va cripteaza sistemul si va impiedica sa il utilizati.



